Угрозы безопасности при работе с электронной почты 
1- Спам
Один из худших и наиболее известных способов хакеров получить доступ к вашим конфиденциальным данным посредством спам писем.
Несмотря на арсенал методов, используемых для фильтрации спама и нежелательной почты, спаму удается  проникнуть в почтовый ящик тысяч пользователей . Хотя обычный спам может быть не более чем угрозой, вы должны быть осторожны с решением этой проблемы.
Оставленный без присмотра, спам можно использовать для распространения вредоносных программ и вымогателей на другие устройства. Как вредоносные программы, так и вымогатели чаще всего распространяются через спам-вложения, которые затем повреждают файлы на вашем устройстве, а вымогатели требуют огромной суммы денег после шифрования всех ваших файлов.
2- Фишинговые атаки:
В отличие от спам-писем фишинговые атаки гораздо сложнее.
Основная причина фишинговых атак, которые кажутся сложными и изощренными в своей структуре, заключается в том, что эти атаки осуществляются после того, как у жертвы развивается доверие к атакующему после использования им методов социальной инженерии. После того, как жертва считает, что отправляемое электронное письмо поступает из надежного источника, злоумышленник использует психологические манипуляции, чтобы заставить своих жертв отказаться от конфиденциальной информации о себе.
Типичное письмо с фишинг-атакой состоит из отправителя, выглядящего легитимно, с сообщением, каким-то образом связанным с потенциальной жертвой. Если вы искали работу, скорее всего, вы найдете подлинное электронное письмо с предложением о работе, от которого вы просто не сможете отказаться. Большинство пользователей нажимают на вредоносную ссылку в письме. После этого их персональные данные попадают злоумышленникам. Большинство злоумышленников, использующих фишинговые атаки, используют собранные данные и продают их преступникам со злым умыслом.
3- Спуфинг:
Другим распространенным типом угроз безопасности, связанных с электронной почтой, является спуфинг или подмена легитимного адреса из интернета на ложный. Поскольку в протоколах фильтрации спама отсутствуют какие-либо меры для выявления и удаления любых незаконных адресов электронной почты, киберпреступники могут использовать это в своих интересах.
Хакеры и другие киберпреступники подстрекают своих жертв открывать электронные письма, содержащие вредоносные ссылки, используя адреса электронной почты и домены, которые имеют поразительное сходство с реальными используемыми адресами электронной почты и реальными сайтами известных брендов.
4- Вредоносное ПО:
Вредоносное ПО по сути является общим термином, в состав которого входят все известные вирусы, скомпрометированное программное обеспечение. Возможно, самая старая точка входа для вредоносных программ это через вложения электронной почты.
Содержимое письма побуждает жертву загружать и запускать вредоносный файл, который затем повреждает все файлы и делает устройство бесполезным. Однако современные вредоносные спам-вложения могут содержат ссылку на вредоносное программное обеспечение в теле письма, которое загружается автоматически.
5- вымогатели:
Несмотря на то, что вымогатели подпадают под вредоносные программы, они могут оказать гораздо более смертоносное воздействие на организации и отдельных лиц, поскольку успешная атака вымогателей зависит от причинения существенных финансовых потерь организации или отдельному атакованному лицу.
Наиболее распространенной точкой входа для вымогателей является то же самое, что и вложения вредоносных программ в электронную почту. После того, как вы нажмете на вложение электронной почты созданное вымогателем, злоумышленник зашифрует все файлы или файлы содержащие важные данные. Единственный способ получить доступ к этим файлам в дальнейшем это воспользоваться ключом расшифровки, который злоумышленник предоставляет после получения выкупа. В прошлом в результате известных атак с использованием вымогателей было потеряно до 3 миллионов долларов в результате выкупа, чтобы жертвы могли получить доступ к своим важным данным.
6- Неправильные конфигурации:
Неправильная конфигурация почтового клиента кажется тривиальной проблемой, недостаточно большой для включения в этот список. Однако основная причина большинства проблем безопасности начинается именно с неправильно настроенной настройки электронной почты.
Если вы отключили определенные параметры безопасности для своей учетной записи электронной почты, киберпреступник может легко подключиться к вашей учетной записи без какой-либо аутентификации. Неверно сконфигурированные учетные записи электронной почты также более подвержены большинству уязвимостей, упомянутых в этом списке, так как большинство спам-писем обязательно проникнут в свои почтовые ящики.
7- Атаки “Человек посередине”:
Атаки «человек посередине», также известные как MITM-атаки, происходят, когда киберпреступник выдает себя за жертву, вставая между пользователем и службой, которую он использует.
Атаки MITM особенно опасны, поскольку злоумышленник имеет право изменять все конфиденциальные данные, принадлежащие пользователю, а также может блокировать онлайн-коммуникации. Атаки MITM часто ассоциируются с тем, что у жертв украли деньги, поскольку хакеры получили доступ ко всем вашим банковским учетным данным.
9- Ключевые регистраторы:
Кейлоггеры – это метод, используемый киберпреступниками для получения доступа к идентификаторам и паролям, среди прочих учетных данных пользователя. Ключевые регистраторы обычно включаются в текст сообщения электронной почты, где потенциальная жертва нажимает на ссылку или вредоносное вложение. Нажав на поврежденную ссылку, хакер успешно получает доступ к конфиденциальной информации, которая затем позволяет им продавать учетные данные пользователя.
Похищенные учетные данные по-прежнему являются основными путями, с помощью которых хакеры ведут свою деятельность, даже с учетом всех модифицированных мер безопасности, которые мы имеем сегодня.
