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1 Данная инструкция является дополнением к "Положению о корпоративной компьютерной сети университета" и предназначена для регулирования работы администраторов и пользователей логического сегмента сети (далее ЛСС) и контроля за использованием сетевых ресурсов коллективного пользования, а также поддержания необходимого уровня защиты информации, ее сохранности и соблюдения прав доступа к информации в соответствии локально-нормативными актами Государственного образовательного учреждения высшего профессионального образования «Самарский государственный экономический университет».
2 Для решения вопросов обеспечения информационной безопасности обслуживаемого ЛСС администратору ЛСС необходимо знать перечень объектов вычислительной техники (далее ОВТ) ЛСС и перечень задач, решаемых с их использованием и осуществлять учет и постоянный контроль за составом и полномочиями в ЛСС пользователей различных ОВТ и информационных систем (далее - ИС).

3 В целях оперативного контроля за работой пользователей ЛСС, необходимо проводить анализ содержимого системных журналов ОВТ, а также обеспечивать своевременное архивирование системных журналов ОВТ и надлежащий режим хранения данных архивов.

4 Для обеспечения защиты информации необходимо осуществлять настройку и административную поддержку функционирования применяемых на ОВТ университета программно-технических средств защиты от несанкционированного доступа (далее - НСД).

5 При внесении изменений в конфигурацию (проведение модификации) аппаратно-программных средств ОВТ и серверов  осуществлять контроль за настройкой средств защиты ОВТ, периодически проверять состояние используемых систем защиты информации (далее СЗИ) НСД, а также осуществлять проверку правильности их настройки (выборочное тестирование).

6 Самостоятельно или совместно с Администратором информационной безопасности проводить работу по выявлению возможных каналов вмешательства в процесс функционирования ИС и осуществления НСД к ИС.

7 С целью уменьшения рисков и ликвидации негативных последствий, связанных с возможными инцидентами сообщать администратору информационной безопасности и Администрации ККС об имевших место попытках несанкционированного доступа к базам данных и коду ИС и возникновению нештатных ситуаций с обязательной фиксацией события в журнале.

8 Для корректной работы пользователя в ЛСС необходимо отражать изменения в организационно-распорядительных и нормативных документах по работе и управлению ЛСС и средствами защиты ЛСС от НСД, а также проводить инструктаж пользователей ЛСС по правилам работы и занятия с сотрудниками подразделений Университета по правилам работы на ОВТ, оснащенных СЗИ НСД, и по изучению руководящих документов по вопросам обеспечения безопасности информации.
9 Администратор ИС должен требовать от пользователей ИС выполнения локальных нормативных актов по обеспечению безопасности и защите информации. При несоблюдении установленной обработки информации и невыполнении требований по безопасности пользователями ИС администратор ИС должен непосредственно обратиться к пользователю или руководителю подразделения с требованием прекращения работы с ИС. 
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