Угрозы при  работе с электронной почтой

[bookmark: _GoBack]Зачем взламывают электронную почту? - обычно конечная цель взлома — это получить какую-либо финансовую прибыль или скомпрометировать владельца почты.

Деньги можно извлечь из самого ящика или получить от владельца аккаунта -вам предложат выкупить доступ к ящику или к вашей учетной записи в соцсети. Предметом шантажа может быть также личная информация (переписка, фото, сканы документов), которая содержится в ящике. 

Возможные угрозы:
1.	Троянская программа на компьютере. Практически любой троянец среди прочей информации уводит и пароли от электронной почты. По различным данным, до 30% компьютеров ежегодно подвергаются заражению.
Решение: используйте антивирусное ПО

2.	Подбор пароля. В интернете можно найти базы популярных паролей, куда входят практически все пароли, состоящие из идущих подряд на клавиатуре (qwerty) или легко чередующихся символов (1q2w3e). То же можно сказать и о паролях, состоящих из даты рождения в любом формате, даже если она дополнена каким-либо символом или инициалами. 
Решение: избегайте простых паролей


3.	Социальная инженерия, фишинг. Например, паспортные данные пытаются запросить под видом получения выигрыша в лотерею. 
Решение: не общайтесь с незнакомцами

4.	Взлом других сайтов. Часто при регистрации на каком-либо форуме или сайте пользователь указывает адрес электронной почты и пароль, идентичный паролю к почтовому ящику или мало отличающийся от него. Уровень защиты форумов, как правило, невысок. 
Решение: не используйте один пароль для нескольких аккаунтов




 

